Pre-Employment-Screening 2.0

Uber die Zuléssigkeit der Recherche von Bewerberdaten in sozialen
Netzwerken — Annemarie Aumann*

Bei Anbahnung eines Arbeitsver-
hdltnisses bieten soziale Netzwerke
dem potentiellen Arbeitgeber die
Moglichkeit, sich ein differenziertes
und durchaus auch privates Bild
vom Bewerber zu machen. Die
rechtliche Zuldssigkeit solcher Aus-
wertungen ist indes problematisch.

—
o

I. Einfithrung und Fallbeispiel

Die Geschichte, der Freund eines Freundes habe seinen Traumjob nicht be-
kommen, weil der Arbeitgeber bei Facebook auf ein wildes Partybild gestofien
ist, hat wohl jeder schon gehort. Auch wenn es sich dabei um ein modernes
Wandermarchen' handeln diirfte, trifft es doch ein reales Problem: Tatsichlich
informierten sich bereits im Jahr 2009 36 % der deutschen Unternehmen in sozi-
alen Netzwerken iiber ihre Bewerber,” wobei von steigenden Zahlen ausgegangen
werden darf. Arbeitgeber bedienen sich dabei nicht nur berufsorientierter (wie
XING, LinkedIN), sondern auch privatorientierter Netzwerke (wie Facebook,
VZ-Gruppe, Pafnet). Pre-Employment-Screening nennt sich der Prozess, bei dem
der Arbeitgeber den Bewerber vor einer Einstellungsentscheidung moglichst
genau durchleuchtet, um angesichts strenger Arbeitnehmerschutzvorschriften
sicherzustellen, dass der Kandidat die richtige Wahl ist. Der Bewerber dage-
gen mochte moglichst nur seine besten Eigenschaften offenlegen. Es stehen sich
also das auf der Vertragsfreiheit beruhende Informationsinteresse des Arbeitge-
bers (Art. 2 Abs. 1 GG) und das Recht auf informationelle Selbstbestimmung
(Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) des Bewerbers gegentiber.

Wie dieser Konflikt bei der Datenerhebung, -verarbeitung und -nutzung im
Arbeitsverhaltnis aufzuldsen ist, ist derzeit im Bundesdatenschutzgesetz (BDSG)
geregelt, das allerdings als in der Praxis schwer handhabbar empfunden wird.’?
2010 brachte die Regierung daher einen Gesetzesentwurf fiir eine Neuregelung
des BDSG in den Bundestag ein,* die den Datenschutz im Beschaftigungsverhalt-
nis spezifischer regeln und damit Rechtssicherheit schaffen sollte. Allerdings ist
das Gesetzgebungsverfahren ins Stocken geraten. Ob der viel kritisierte® Entwurf
in der jetzigen Form Gesetz wird, ist zweifelhaft, insbesondere weil die Euro-
péische Kommission inzwischen eine Datenschutz-Grundverordnung® vorge-
schlagen’ hat, die der Gesetzgeber wohl noch abwarten wird.® Der vorliegende
Beitrag beschiftigt sich daher in der Hauptsache mit der aktuellen Gesetzeslage,
wihrend mégliche zukiinftige Regelungen nur schlaglichtartig beleuchtet wer-

*Die Autorin ist Doktorandin am Max-Planck-Institut fiir Sozialrecht und Sozialpolitik. Sie
dankt Prof. Richard Giesen und Ass. jur. Jacek Kielkowski fiir ihre wertvolle Mitarbeit. Der
Beitrag entstand auf der Grundlage einer unter der Betreuung von Prof. Volker Rieble an-
gefertigten Seminararbeit im Rahmen des Seminars: ,,Crossing Borders: HRM trifttArbeits-
recht.

1 Neudeutsch urban legend, oder auch FOAF (Friend of a friend) tale genannt.
So eine 2009 durchgefiihrte Studie des Dimap-Instituts, abrufbar unter http://www.bmelv.
de/cIn_154/SharedDocs/Downloads/Verbraucherschutz/InternetnutzungVorauswahlPerso-
nalentscheidungen.html, zuletzt abgerufen am 12.07.12.

3 Straube/Klagges, ArbRAktuell 2012, 81 (81).

4  BT-Drs. 17/4230.

5 Siehe nur Ernst, NJOZ 2011, 953; Thiising, NZA 2011, 16; Kort, MMR 2011, 294; Forst, NZA
2010, 427, alle m.w.N.

6 Dazuin diesem Heft Sommerrock, #

7 Vorschlag der Kommission abrufbar unter http://ec.europa.eu/justice/data-protection/do-
chument/review2012/com 2012 11 de.pdf.

8  Straube/Klagges, ArbRAktuell 2012, 81 (81); ebenso zweifelnd Kania/Sansone, NZA
2012, 360.
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den. Dabei wird zunidchst die rechtliche Zuldssigkeit des
Pre-Employment-Screenings anhand der verschiedenen
moglichen Rechtsgrundlagen untersucht (IL.). Insbesonde-
re werden Orientierungshilfen zu entwickeln sein, anhand
derer das generelle Erfordernis einer Verhiltnismagligkeits-
prifung im konkreten Fall mit Inhalt gefiillt werden kann
(IL.3.b). Im Anschluss daran werden die Konsequenzen von
Verstoflen gegen die vorgestellten Regelungen aufgezeigt
(II1.). Sodann wird im Ergebnis festzustellen sein, dass man
als Bewerber gut daran tut, in sozialen Netzwerken mit per-
sonlichen Angaben vorsichtig umzugehen (IV.).

Zum besseren Verstindnis der Untersuchung diene
folgendes Fallbeispiel:

P, Personalmanager der M GmbH, verdffentlicht
folgende Stellenanzeige:

Teamleiter Quality Management (m/w)
Thre Aufgabe: Die Leitung des Teams.
Ihr Know-How: Erfahrungen in der
Luftfahrtbranche; Teamfahigkeit.

Um Sie kennen zu lernen, greifen wir
auch auf soziale Netzwerke zu.

Darauthin bewirbt sich B per Email. P mdchte sich ein
besseres Bild von B machen und dessen Angaben tiberprii-
fen. Er recherchiert daher auf den Profilen des B bei Face-
book und XING und findet jeweils folgende Daten:

Ein Mannschaftsfoto des Fufiballvereins X, auf dem B

zu sehen ist,

Bs Mitgliedschaft in der Gruppe ,,Ich bin schwul, und

das ist gut so!“.

Variante 1: P findet die Daten bereits bei einer

Suchmaschinenanfrage.

Variante 2: Bs Profil ist nur fiir Netzwerkmitglieder

sichtbar. P registriert sich in beiden Netzwerken, um die

Daten einsehen zu konnen.

Variante 3: Bs Profil ist nur fiir Kontakte zuganglich. P

bietet B in beiden Netzwerken die Freundschaft/

den Kontaktschluss an, B nimmt jeweils an.

Variante 4: P findet auf dem Profil des C den Status

»Saufen mit B war gestern wieder geil!.

Darf P die Daten erheben und verwenden?

II. Rechtliche Zulissigkeit der Erhebung und

Verwendung personenbezogener Bewerberdaten

in sozialen Netzwerken

1. Zur Systematik des BDSG

Um die Zuléssigkeit der Recherche von Bewerberdaten
in sozialen Netzwerken priifen zu konnen, sind zundchst
einige einfithrende Worte zur Systematik des BDSG von
Noten. Dieses Gesetz ist gem. § 1 Abs. 2 Nr. 3 BDSG auf
personenbezogene Daten anwendbar. Darunter sind gem.
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§ 3 Abs. 1 BDSG Einzelangaben tiber die Verhdltnisse einer
Person zu verstehen. Dazu gehoren Alter, Geschlecht, Name
oder Wohnort genauso wie ,softe Faktoren®, also etwa
Teamfihigkeit, Wechselwilligkeit oder Alkoholgeneigtheit.
Im Fall kann P etwa aus dem Mannschaftsfoto auf Bs Team-
fahigkeit schlieflen und aus der Angabe, ,,Saufen mit B“ sei
»geil®, eine Alkoholgeneigtheit des B folgern.

Das BDSG unterscheidet zwischen einfachen und be-
sonderen personenbezogenen Daten. Besondere personen-
bezogene Daten sind in § 3 Abs. 9 BDSG abschlieflend auf-
gezdhlt und beinhalten rassische und ethnische Herkunft,
politische, religiése oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit und Sexualleben.
Sie werden anhand einzelner Erlaubnisnormen starker ge-
schiitzt. Im Beispielsfall gehort die aus der Gruppenzugeho-
rigkeit folgende sexuelle Orientierung des B zu den beson-
deren personenbezogenen Daten.

Des Weiteren differenziert das BDSG zwischen Daten-
erhebung und -verwendung: Erheben ist das Beschaffen von
Daten (§ 3 Abs. 3 BDSG), wofiir gezieltes Lesen ausreicht.’
Verwendung dagegen ist die Verarbeitung und Nutzung von
Daten (Gegenschluss aus § 3 Abs. 5 BDSG). Recherchiert der
Arbeitgeber, sind also die Vorschriften tiber die Erhebung
anzuwenden, wihrend bei der aktiven Abwagung der Re-
chercheergebnisse in der Einstellungsentscheidung die Vor-
schriften tiber die Verwendung einschlagig sind. Allerdings
unterstellt das BDSG beide Prozesse denselben Vorausset-
zungen, sodass sie hier gemeinsam gepriift werden kénnen.

Im Anschluss an die soeben vorgestellten Definiti-
onsnormen stellt das BDSG seinem besonderen Teil als
allgemeine Regel einen wichtigen Grundsatz voran: In
§ 4 Abs. 2 S. 1 BDSG ist der Direkterhebungsgrundsatz nor-
miert. Er besagt, dass Daten grundsitzlich beim Betroffe-
nen selbst zu erheben sind. Im hier zu untersuchenden Fall
weicht der Arbeitgeber von diesem Grundsatz ab, indem
er sich bei Dritten — ndmlich in sozialen Netzwerken - in-
formiert. Dies ist nur zuldssig, wenn entweder eine Einwil-
ligung vorliegt (dazu sogleich, I1.2.) oder die zusdtzlichen
Anforderungen des § 4 Abs. 2 S. 2 BDSG erfiillt sind. Die-
se setzen in ihrer wichtigsten Alternative voraus, dass eine
Rechtsvorschrift existiert, welche die Erhebung bei Dritten
vorsieht. Solche Vorschriften sind insbesondere § 32 BDSG
(dazu I1.3.) und der dazu subsidiire, nur teilweise anwend-
bare § 28 BDSG (dazu I1.4).

§ 4 Abs. 2 S. 2 BDSG ermoglicht die Datenerhebung bei
Dritten zudem fiir den Fall, dass die zu erfiillende Aufgabe
dies erforderlich macht oder die Erhebung beim Betroffe-
nen einen unverhéltnismafligen Aufwand erfordern wiirde.
Dabei diirfen zudem keine Anhaltspunkte fiir eine Beein-
trachtigung tberwiegender Interessen des Betroffenen be-
stehen.

9  Gola/Schomerus, BDSG, 10. Aufl. 2010, § 3 Rdn. 24.
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2. Zulissigkeit aufgrund Einwilligung, § 4a BDSG

a) Wirksamkeitsvoraussetzungen der Einwilligung

§§ 4 Abs. 1, 4a BDSG sehen vor, dass der Bewerber in
die Datenerhebung und -verwendung einwilligen kann. Auf
den ersten Blick scheint dies eine ideale Losung fiir den Ar-
beitgeber zu sein: Er konnte bereits in der Stellenanzeige
darauf hinweisen, dass er sich auch in sozialen Netzwerken
informieren mochte, so wie es im Beispielsfall gezeigt ist.
Vorstellbar ist, dass eine darauthin erfolgende Bewerbung
als konkludente Einwilligung gesehen werden kann, so dass
der Arbeitgeber ohne grofien Aufwand rechtlich einwand-
frei alle Informationen beschaffen und verwerten konnte,
nach denen ihm der Sinn steht.

§ 4a BDSG betont allerdings zum Zwecke des Arbeit-
nehmerschutzes, dass die Einwilligung auf einer freien Ent-
scheidung des Betroffenen beruhen muss, der zudem auf
den Zweck des Datenumgangs hingewiesen worden sein
muss. Der Bewerber muss also ohne Zwang handeln und die
Tragweite seiner Entscheidung iiberblicken kénnen.

Problematisch erscheint insbesondere das Merkmal
»ohne Zwang“. Mit der Begriindung, dass ein klares Ver-
handlungsungleichgewicht zwischen Arbeitnehmer und
Arbeitgeber besteht, schliefit etwa die EU-Kommission in
Art. 7 Abs. 4 ihres Vorschlags einer Datenschutz-Grundver-
ordnung die Moglichkeit einer Einwilligung im Arbeitsver-
hiltnis grundsitzlich aus.”® Auch der Bewerber ist zumeist
in einer dem Arbeitnehmer vergleichbaren, strukturell
schwachen Position: Von der Einstellung hangt oft nicht
nur seine berufliche Zukunft, sondern auch seine finanzielle
Existenz ab. Auch wenn er eigentlich nicht einverstanden ist,
wird er hiufig einwilligen, um keinen schlechten Eindruck
zu erwecken." Damit ist der Bewerber einem - der Situati-
on des Arbeitnehmers durchaus vergleichbaren - faktischen
Zwang ausgesetzt.”? Daraus wird vielfach eine (widerlegba-
re) Vermutung fiir die Unfreiwilligkeit einer Einwilligung
hergeleitet,” mit der Folge, dass eine Einwilligung nur in
Ausnahmefillen - etwa bei besonders geringer Schutzbe-
diirftigkeit der Daten — méglich wére.™

Trotz aller Schutzwiirdigkeit des Bewerbers darf aber
nicht ibersehen werden, dass ein so weitgehendes Einwilli-
gungsverbot Arbeitnehmern das Recht ndhme, eigenverant-
wortlich dariiber zu entscheiden, welche personenbezogenen
Daten sie preisgeben wollen.”” Diese Dispositionsbefugnis
ist jedoch grundrechtlich geschiitzt:'* Sie gehort zum Kern-

10 Vorschlag der Kommission abrufbar unter http://ec.europa.eu/justi-
ce/data-protection/dochument/review2012/com 2012 11 de.pdf, Be-
griindung in Ziffer 34 der vorstehenden Griinde; naher bei Straube/
Klagges, ArbRAktuell 2012, 81 (81).

11 Rolf/Rotting, RDV 2009, 263 (267).

12 Schaar, MMR 2001, 644 (644).

13 Didubler, in: Déiubler/Wedde/Weichert (Hrsg.), BDSG Kompakt-
kommentar, 3. Aufl. 2010, § 4a Rdn. 23.

14 Hilbrans, in: Diubler/Hjort/Schubert/Wolmerath (Hrsg.), Arbeits-
recht, Individualarbeitsrecht mit kollektivrechtlichen Beziigen,
Handkommentar, 2. Aufl. 2010, § 4a BDSG Rdn. 3.

15 Gola/Schomerus (Fn. 9), § 4a Rdn. 9.

16 Thiising, NZA 2011, 16 (18), der allerdings nur bei bereits er-
folgter Einstellungszusage von einer freien Entscheidung aus-
geht.

—
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bereich des Rechts auf informationelle Selbstbestimmung."”
Eine Vermutung fiir die Unfreiwilligkeit spricht Bewerbern
ihre Miindigkeit ab.”® Selbstbestimmt und eigenverantwort-
lich entscheiden zu kénnen, gehort aber haufig sogar zu den
Einstellungskriterien. Eine pauschale Losung ist deswegen
nicht angemessen. Richtig ist vielmehr, die Freiwilligkeit
im Einzelfall zu iberpriifen.”” Damit wird nicht in die Ent-
scheidungsfreiheit der Betroffenen eingegriffen, wahrend
der Grundrechtsschutz gewihrleistet bleibt, was einen in-
teressengerechten Ausgleich ermdglicht. Insbesondere bei
hoch qualifizierten Bewerbern, die sich nicht zwangslaufig
in einer schwiécheren Position als der Arbeitgeber befinden,
erscheint eine Gesamtabwagung im Einzelfall sachgerecht.

Allerdings kann der Bewerber nicht in jede Datener-
hebung und -verwendung einwilligen. Insbesondere aus-
driickliche Erhebungsverbote konnen nicht durch eine
Einwilligung beseitigt werden (§ 134 BGB),** da dem Bewer-
ber insoweit die Dispositionsbefugnis fehlt. Absolute Erhe-
bungsverbote ergeben sich etwa aus den Grundsitzen zum
Fragerecht des Arbeitgebers, die von der Rechtsprechung
entwickelt wurden.” Denn sie gestehen dem Arbeitgeber
nur dann ein Fragerecht zu, wenn er an der Antwort ein
»berechtigtes, billigenswertes und schutzwiirdiges Interesse”
hat.?? Die Grenzen des Fragerechts sind auf die Datenerhe-
bung bei Dritten zu iibertragen, da es im Ergebnis keinen
Unterschied macht, ob der Arbeitgeber nach einer Informa-
tion fragt oder sie nach einer Einwilligung selbst erhebt.”
Wonach der Arbeitgeber nicht fragen darf, dafiir darfer also
auch keine Einwilligung verlangen.

Handelt es sich um besondere personenbezogenen Da-
ten (i.S.v. § 3 Abs. 9 BDSQG) ist gem. § 4a Abs. 3 BDSG zu-
satzlich notwendig, dass sich die Einwilligungserkldrung
ausdriicklich auf die besonders geschiitzten Daten bezieht.

Weiterhin muss der Bewerber wissen, wozu genau er sich
einverstanden erklért. Dies verlangt auch die unionsrechts-
konforme Auslegung des § 4a BDSG, die angezeigt ist, weil
die Norm der Umsetzung von Art. 2 lit. h EG-Datenschutz-
richtlinie (EG-DS) dient.?* Dieser setzt voraus, dass die
Einwilligung ,fiir den konkreten Fall und in Kenntnis der
Sachlage® erfolgt. Nach einer Ansicht muss diese Kenntnis
bereits bei Einstellung der Daten in das Netzwerk vorliegen,
da die Einwilligung gem. § 183 BGB gerade eine vorherige
Einverstandniserkldrung sei.”> Weil aber die meisten Bewer-
ber ihr Profil in Netzwerken bereits vor der Bewerbung ein-
gerichtet haben, kime damit kaum jemals eine Einwilligung
in Betracht. Da aber nicht in die Einstellung, sondern in die

17 BVerfGE 65, 1, 1. Leitsatz.

18 Thiising, RDV 2010, 147 (149).

19 Ebenso Zscherpe, MMR 2004, 723 (727).

20 Taeger, in: Taeger/Gabel, Kommentar zum BDSG und zu den Daten-
schutzvorschriften des TKG und TMG, 2010, § 4a Rdn. 17.

21 Uberblick bei Déubler (Fn. 13), § 4a Rdn. 29.

22 BAG, Urt.vom 7.6.1984 - 2 AZR 270/83 - AP BGB § 123 Nr. 26; BAG,
Urt. vom 5.10.1995 - 2 AZR 923/94 - AP BGB § 123 Nr. 40.

23 Gola/Schomerus (Fn. 9), § 4a Rdn. 7; Wohlgemuth, BB 1996, 690
(692).

24 Ddubler (Fn. 13), § 4a Rdn. 19.

25 Forst, NZA 2010, 427 (431).

Aumann // Pre-Employment-Screening 2.0 // rescriptum 2012

=
(9]
19
o]
2
<
=
c
=



Erhebung der Daten eingewilligt werden soll, kann es richti-
gerweise nur darauf ankommen, dass die Einverstidndniser-
kliarung zeitlich vor der Datenerhebung liegt. Der Zeitpunkt
der Einstellung der Daten in das soziale Netzwerk dagegen
ist insofern irrelevant.

b) Einwilligungserkldrung

Die Einwilligungserklarung bedarf grundsitzlich der
Schriftform. Andere Formen sind nur zugelassen, wenn
besondere Umstdnde sie angemessen machen, § 4a Abs. 1
S. 3 BDSG. Da die Schriftform zum Schutz der Betroffenen
als Regelfall normiert ist, ist die Norm restriktiv auszule-
gen.”s Eine andere Form ist aber dann zuldssig, wenn der
Betroffene selbst ein Medium wihlt, bei dem die Daten-
erfassung eine ibliche Begleiterscheinung ist.”” Bei einer
Online-Bewerbung nach Hinweis geniigt deswegen auch
eine formlose Einwilligung etwa per E-Mail.?® Auch in ei-
nem Kontaktschluss mit dem Arbeitgeber in einem sozialen
Netzwerk ist daher eine Einwilligung zu sehen. Teilweise
wird dafiir verlangt, dass der Arbeitgeber bei der Kontakt-
anfrage auf die beabsichtigte Erhebung hinweist.”” Dagegen
spricht, dass er in einem berufsorientierten Netzwerk (wie
XING, LinkedIn) nichts anderes bezwecken kann, als Daten
zu erheben. Durch die individuelle Kontaktaufnahme wird
dem Bewerber bewusst, dass und wem er Einblick in seine
Daten gewahren soll. Klickt er auf ,;ja“ erklart er sich einver-
standen. Die Kontaktanfrage des Arbeitgebers gentigt des-
wegen als konkludenter Hinweis auf die Datenerhebung. In
einem privatorientierten Netzwerk (wie Facebook, StudiVZ)
dagegen darf schon nach den AGB der Betreiber™ nur privat
gehandelt werden. Hier braucht der Bewerber also nicht da-
mit zu rechnen, dass Informationen im Bewerbungsprozess
verwertet werden. Denn sonst miisste er davon ausgehen,
dass sein zukiinftiger Arbeitgeber gesetzeswidrig handelt.
Es wire aber widersinnig, wenn die Rechtsordnung dies von
ihm verlangen wiirde. Daraus folgt, dass ein Freundschafts-
schluss in einem privaten Netzwerk nicht als Einwilligung
in berufsrelevante Datenerhebung zu verstehen ist, sodass
der Arbeitgeber auch nach Kontaktschluss nach dem BDSG
keine Daten aus privatorientierten Netzwerken sammeln
darf, wenn er nicht spezifisch darauf hingewiesen hat.

Verlangt der Arbeitgeber schriftliche Einverstindnis-
erklarungen, ziehen nach der Erfahrung einer Detektei ca.
15 % ihre Bewerbung zuriick.”

Auch eine konkludente Einwilligung ist, wenn sie ein-

26 Simitis, in: Simitis (Hrsg.), BDSG Kommentar, 6. Aufl. 2006, § 4 Rdn.
33 ff.

27 Ddubler (Fn. 13), § 4a Rdn. 15.

28 Forst, NZA 2010, 427 (431).

29 Forst, NZA 2010, 427 (432).

30 Rolf/Rotting, RDV 2009, 263 (266); Facebook AGB 4. Nr. 4, www.
facebook.de, abgerufen am 20.7.2012; § 2 Nr. 6 Nutzungsbedingun-
gen von pafnet.de, abrufbar unter www.pafnet.de, abgerufen am
20.7.2012. Anders die AGB berufsorientierter Netzwerke, vgl. AGB
von XING, www.xing.de, abgerufen am 20.7.2012.

31 So Lotze, Geschiftsfithrer des Detektiv-Instituts Kocks, in:
Schleufe, ZEIT Online vom 11.11.2010, www.zeit.de/karriere/
bewerbung/2010-10/schummeln-bewerbungen, — abgerufen —am
20.7.2012.
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deutig ist, einer ausdriicklichen Einwilligung gleichwertig.*
Bewirbt sich jemand trotz arbeitgeberseitigen Hinweises,
bedeutet dies, dass er mit dem Datenumgang einverstan-
den ist. Eine konkludente Einwilligung liegt dann schon in
der Bewerbung selbst.” Der Bewerber kann dies verhindern,
indem er im Anschreiben vermerkt, dass er keine Online-
Recherche wiinscht.

Fiir den Beispielsfall ergibt sich damit folgende Losung:
In den Varianten 1 und 2 hat B durch seine Bewerbung, in
Variante 3 durch den Kontaktschluss konkludent in den
Datenumgang eingewilligt. Seine Teamfahigkeit unterliegt
keinem absoluten Erhebungsverbot, so dass P sie erheben
und verwenden darf. Dies gilt jedoch nicht fiir die sexuelle
Orientierung, weil der Arbeitgeber nicht nach dieser diffe-
renzieren und damit auch nicht danach fragen darf. Zudem
bezog sich Bs Einwilligung nicht ausdriicklich auf dieses
Datum.

In Variante 4 hat B den C nicht ausdriicklich genannt.
Seine Einwilligung umfasst deswegen nicht das, was C auf
seinem Profil veroffentlicht. P darf das Datum der Alkohol-
geneigtheit des B nicht erheben.

¢) Die Einwilligung im BDSGE

Im Zusammenhang mit dem eingangs erwahnten Ge-
setzesentwurf zur Anderung des BDSG (BDSGE) wurde
die Einwilligung stark diskutiert. Der Entwurf sieht in § 321
Abs. 1 BDSGE zwar weiterhin eine Einwilligung vor, ver-
bietet diese jedoch fiir alle Fille, die nicht ausdriicklich in
den §$ 32 bis 321 BDSGE vorgesehen sind. Eine solche Er-
laubnisnorm ist § 32 Abs. 6 S. 4 BDSGE. Diese erlaubt die
Datenerhebung bei sonstigen Dritten (also nicht allgemein
zugdnglichen Quellen),** wenn der Bewerber eingewilligt
hat und eine Interessenabwigung durchgefithrt worden ist,
die zu Gunsten des Arbeitgebers ausfiel. Diese Regelung ist
allerdings europarechtswidrig, da sie gegen Art. 7 lit. a EG-
DS verstof3t. Dort ist normiert, dass ,,die Verarbeitung [...]
erfolgen darf, wenn eine der folgenden Voraussetzungen
erfillt ist: a) die betroffene Person hat ohne jeden Zweifel
ihre Einwilligung gegeben“. Unter Verarbeitung ist gem.
Art. 21it. b EG-DS auch das Erheben von Daten zu verstehen.
Die Einwilligung ist damit ausnahmslos méglich.* Bei der
Richtlinie handelt es sich um eine Vollharmonisierungs-
vorgabe, da Ziel der Regelung gem. Erwagungsgrund 8 EG-
DS* (,Zur Beseitigung der Hemmnisse fiir den Verkehr
personenbezogener Daten ist ein gleichwertiges Schutzni-
veau [...] unerlésslich. [...] Deshalb ist eine Mafinahme zur
Angleichung der Rechtsvorschriften erforderlich.“) die Her-
stellung der Gleichwertigkeit der einzelstaatlichen Daten-
schutzbestimmungen war.” Der deutsche Gesetzgeber darf

32 Ddubler (Fn. 13), § 4a Rdn. 16.

33 A.A. Simitis (Fn. 26) § 4a Rdn. 44.

34 BR-Drs. 535/10, S. 12.

35 Forst, NZA 2010, 1043 (1044).

36 Erwigungsgriinde konnen zur Auslegung herangezogen werden,
GA Mazdk, in: Schlussantrage v. 15.2.2007, Rs. C-411/05, Slg. 2007,
1-8531 Rdn. 51 - Palacios.

37 EuGH vom 20.5.2003, Rs. C-564/00, Slg. 2003, 1-4989 Rdn. 39 - Os-
terreichischer Rundfunk; Briithann, EuZW 2009, 639 (641).
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daher keine strengeren Voraussetzungen als die durch die
Richtlinie vorgegebenen an die Rechtfertigung der Daten-
erhebung kniipfen.*® § 321 Abs. 1 BDSGE ist somit unions-
rechtswidrig® und wire wegen des Anwendungsvorrangs*
von den Gerichten nicht anzuwenden.

d) Zwischenergebnis

Beachtet der Arbeitgeber die Voraussetzungen der Ein-
willigung, ist sie — entgegen bisheriger tiberwiegender Mei-
nung im Schrifttum® - in der Praxis ein interessengerechtes
und geeignetes Instrument fiir den Umgang mit Bewerber-
daten, da sie einerseits dem Bewerber die volle Kontrolle
iiber seine Daten beldsst, andererseits aber dem Arbeitgeber
eine unkomplizierte Moglichkeit der Datenerhebung eroft-
net. Statt der m.E. europarechtswidrigen Fassung im BDS-
GE wire es zu begriifien, wenn der Gesetzgeber durch eine
deutliche Stellungnahme in § 4a BDSG, wann eine andere
Form als die Schriftform ausreichend ist, Rechtssicherheit
schaffen wiirde.

3. Zuldssigkeit gem. § 32 Abs. 1 S. 1 BDSG

Auch § 32 S. 1 BDSG ist eine Erlaubnisnorm fiir den
Datenumgang i.S.v. § 4 Abs. 1 BDSG. Sie setzt voraus, dass
Daten eines Beschiftigten fiir Zwecke des Beschiftigungs-
verhdltnisses erhoben werden und dies fir die Entschei-
dung iber die Begriindung eines solchen erforderlich ist.
Gem. § 3 Abs. 11 BDSG gelten Bewerber als Beschiftigte,
so dass § 32 S. 1 BDSG auf einfache personenbezogene Da-
ten anwendbar ist. Auf besondere personenbezogene Daten
ist § 32 S. 1 BDSG jedoch nicht anwendbar, sondern wird
von § 28 Abs. 6 BDSG verdringt. Dafiir spricht eine uni-
onsrechtskonforme Auslegung.”? Denn Art. 8 Abs. 2 EG-DS
verpflichtet den Gesetzgeber, besondere Arten personenbe-
zogener Daten starker zu schiitzen.” § 28 Abs. 6 BDSG tut
dies, indem er verlangt, dass der Bewerber die Daten offen-
kundig selbst 6ffentlich gemacht hat.**

a) Direkterhebungsgrundsatz

Die Datenerhebung nach § 32 BDSG ist nach dem Di-
rekterhebungsgrundsatz (§ 4 Abs. 2 S. 2, sieche oben II.1.)
nur zuléssig, wenn eine Rechtsvorschrift dies ausdriicklich
erlaubt oder die Indirekterhebung erforderlich ist und kei-
ne Anhaltspunkte fiir eine Beeintrichtigung tiberwiegen-
der Interessen des Betroffenen bestehen. § 32 BDSG spricht
zwar nicht von einer Datenerhebung bei Dritten. Zweck
einer Erhebung von Bewerberdaten in sozialen Netzwerken
ist es aber, zu Giberpriifen, ob der Bewerber richtige Angaben
gemacht hat, und sich ein Bild von dessen Personlichkeit zu

38 Briihann, EuZW 2009, 639 (640 ff.); Forst, RDV 2010, 150
(152).

39 A. A. Tinnefeld/Petri/Brink, MMR 2010, 727 (729).

40 Haltern, Europarecht, Dogmatik im Kontext, 2. Aufl. 2007, Rdn. 934,
940.

41 Rolf/Rétting, RDV 2009, 263 (267).

42 Forst, NZA 2010, 427 (430).

43 Richtlinie 95/46/EG, ABIEG Nr. L-281 v. 23.11.1995, S. 31.

44 Wank, in: Miller-Gloge/Preis/Schmidt (Hrsg.), Erfurter Kommen-
tar zum Arbeitsrecht, 11. Aufl. 2011, § 28 BDSG Rdn. 2.

machen. Diese Uberpriifung verliert ihren Sinn, wenn sie
unter Mitwirkung des Bewerbers geschieht. Damit ist die
Indirekterhebung fiir den zu erfiillenden Zweck erforder-
lichi.Sv. § 4 Abs. 2 S. 2 Nr. 2 a) BDSG.

b) Interessenabwigung

Auch in § 32 S. 1 BDSG wird die Erforderlichkeit der
Datenerhebung verlangt. Ob damit lediglich gemeint ist,
dass die Datenerhebung notwendig sein muss,* oder eine
Verhaltnismafigkeitspriifung stattfinden soll, wird aus dem
Wortlaut nicht deutlich. Laut Gesetzesbegriindung ist er-
forderlich, was nach BAG und BVerfG vor Einfithrung des
§ 32 BDSG zuldssig war,*® also was dem Grundsatz der Ver-
hiltnismafigkeit entspricht.” Eine Verhaltnisméfligkeits-
prifung fand demnach stets statt.** Nahme man nun eine
blofle Notwendigkeit an, wire der Schutz des Betroffenen
im Gegensatz zur ,alten“ Gesetzeslage verkiirzt.” Gerade
das war aber nicht Intention des Gesetzgebers.*

Die Datenerhebung muss damit auch verhaltnismafig
sein, also einem legitimen Zweck dienen und geeignet, er-
forderlich und angemessen sein, um diesen Zweck zu er-
reichen. Dies hat der Arbeitgeber im Einzelfall zu priifen.
Legitimer Zweck ist gem. § 32 S. 1 BDSG, die Entscheidung
tiber die Begriindung eines Beschiftigungsverhiltnisses
zu ermoglichen. Geeignet ist, was zu dieser Entscheidung
beitragen kann. Dies sind nur Daten, nach denen der Ar-
beitgeber bei der Einstellung auch differenzieren darf. Darf
er Daten etwa nach § 8 Abs. 1 AGG von vornherein nicht
beriicksichtigen, sind sie deswegen schon nicht geeignet.

Erforderlich ist, fiir was es kein milderes und gleich ef-
fektives Mittel gibt. Als milderes Mittel kommt die Daten-
erhebung beim Bewerber selbst in Betracht.”! Dabei besteht
aber die Gefahr, dass der Arbeitgeber Falschinformationen
bekommt.”? Zudem erfahrt der Arbeitgeber nur tiber die
Online-Recherche, wie sich der Bewerber im Internet selbst
préasentiert; auch diese Art der Selbstdarstellung sagt etwas
iiber die Personlichkeit des Anwirters aus. Die Erhebung
bei Dritten ist daher erforderlich.

Bei der nun durchzufithrenden Interessenabwigung
miissen die Grundrechte beider Seiten beachtet werden, da
diese nach der Theorie der mittelbaren Drittwirkung auch
in das Privatrecht ausstrahlen.”® Auf Seiten des Arbeitge-
bers sind besonders sein Informationsinteresse, aber auch
wirtschaftliche Interessen, das Recht am eingerichteten und

45 Vogel/Glas, DB 2009, 1747 (1751); Deutsch/Diller, DB 2009, 1462
(1463).

46 BT-Drs. 16/13657, S. 21: ,Die Regelung entspricht auch insoweit den
bisher von der Rechtsprechung erarbeiteten Grundsdtzen des Da-
tenschutzes im Beschaftigungsverhiltnis®

47 BAG, Urt. vom 7.9.1995 — 8 AZR 828/93, NZA 1996, 637; BAG, Urt.
vom 22.10.1986 — 5 AZR 660/85, NZA 1987, 415.

48 Rolf/Rotting, RDV 2009, 263 (264).

49 Schmidt, RDV 2009, 193 (198).

50 BT-Drs. 16/13657,S. 20 f.

51  Wybitul, BB 2010, 1085 (1086).

52 Lelley, Personal 4/2009, 52 (52) schitzt den Anteil der Falschanga-
ben auf bis zu 30 %.

53 BVerfG, Urt. vom 15.01.958 - 1 BVR 400/51, E 7, 198.
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ausgeiibten Gewerbebetrieb®* sowie Art. 14 GG zu beriick-
sichtigen. Diesen stehen das Recht des Bewerbers auf infor-
mationelle Selbstbestimmung®, Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG, und seine Berufsfreiheit gem. Art. 12 GG ent-
gegen.

Im Folgenden werden einige Kategorien entwickelt, an
denen sich der Arbeitgeber bei der Durchfithrung der In-
teressenabwdgung orientieren kann: Art des Netzwerks,
Schutzgrad, Aktualitit, Urheberschaft und Sensibilitat des
Datums.

aa) Art des Netzwerks

Zugunsten des Arbeitgebers ist zu berticksichtigen, dass
in berufsorientierten Netzwerken Daten gerade deswegen
preisgegeben werden, um sich beruflichen Kontakten zu
prasentieren. Dagegen spricht in privatorientierten Netz-
werken fiir den Bewerber, dass diese laut ihren AGB gar
nicht fiir geschaftliche Zwecke genutzt werden diirfen und
er nicht damit rechnen muss, dass der Arbeitgeber mit ihrer
Nutzung gegen die Vertragsbedingungen der Netzwerkbe-
treiber verstof3t.>

bb) Schutzgrad

Je freiziigiger ein Bewerber mit seinen Daten umgeht,
desto weniger wird er sich auf sein informationelles Selbst-
bestimmungsrecht berufen konnen. Der Nutzer eines sozia-
len Netzwerks kann seine Informationen mit nachfolgenden
Schutzgraden mit absteigender Schutzintensitdt versehen:
Allgemein zugingliche Daten, nur Netzwerkmitgliedern
zugdngliche Daten, nur Kontakten von Kontakten zugéing-
liche Daten, nur Kontakten zugingliche Daten. Welchen
Schutzgrad der Bewerber fiir die jeweilige Information ein-
gestellt hat, fliefit mafigeblich in die Abwigung ein, da er
die Daten in unterschiedlicher Intensitdt aus seiner Privat-
sphire entlésst.

Allgemein zugingliche Daten sind solche, die einem in-
dividuell nicht bestimmbaren Personenkreis offen stehen.”
Darunter fallen etwa Informationen, die per Suchmaschine
auffindbar sind.*® Bei diesen wird das Arbeitgeberinteresse
zumeist tiberwiegen.” Denn wer seine Daten freiwillig der
Allgemeinheit bekannt gibt, hat sein Recht auf informa-
tionelle Selbstbestimmung bereits ausgetibt. Er bedarf des
Datenschutzes nicht mehr.®® Das gilt aber nur, wenn der Be-
werber die Daten selbst allgemein zugdnglich gemacht hat.®!

Einer Ansicht nach befinden sich auch Daten, die nur

54 Kratz/Gubbels, NZA 2009, 652 (653 f.).

55 BVerfG, Beschluss vom 24.5.1988 - 4 B 93/88, NJW 1988,
3031.

56 Rolf/Rotting, RDV 2009, 263 (266); Facebook AGB, pafnet.de Nut-
zungsbedingungen (Fn. 30).

57 BVerfG, Beschluss vom 3.10.1969 - 1 BvR 46/65, E 27, 73.

58 Gola/Schomerus (Fn.9), § 28 Rdn. 33 a.

59 Rolf/Rotting, RDV 2009, 263 (266).

60 Forst, NZA 2010, 427 (430).

61 Ddubler (Fn. 13), § 28 Rdn. 58 zdhlt Daten, die von Dritten allge-
mein zuginglich gemacht worden sind, nicht zu den allgemein zu-
ginglichen Daten. Diese rein vom Ergebnis her gedachte Definition
geht m.E. zu weit.
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fur Mitglieder eines sozialen Netzwerkes einsehbar sind, auf
der niedrigsten Schutzstufe.®> Argumentiert wird, dass sich
nach einem einfachen Registrierungsprozess faktisch jeder
binnen Minuten Zugrift beschaffen kann und die Daten
insofern allgemein zuginglich seien.®* Dabei wird jedoch
verkannt, dass der Personenkreis jederzeit individuell be-
stimmbar ist und sich jeder Nutzer bei Registrierung den
jeweiligen AGB unterwirft, die etwa in privatorientierten
Netzwerken die Verwendung der Daten zu anderen Zwe-
cken untersagen. Wer seine Daten bewusst nur fiir Mitglie-
der freigibt, will gerade nicht, dass sie fiir alle zuganglich
sind. Derart zugriffsbeschrankte Daten sind daher richti-
gerweise schutzbediirftiger als allgemein zugangliche Daten.

Facebook erlaubt es, ein Profil fiir ,,Freunde von Freun-
den“ freizuschalten; bei XING ist eine Stufung sogar bis
zur Freigabe fiir ,Mitglieder bis zum 4. Bekanntheitsgrad®
moglich. Eine solche Stufung beeinflusst den Schutzgrad
der Daten aber nur geringfiigig. Moglicherweise kénnen
diese Daten zwar von einer geringeren Anzahl an Perso-
nen abgerufen werden als solche, die allen Mitgliedern
des Netzwerkes zugdnglich sind. Aber der Bewerber kann
nicht kontrollieren, wer sein Kontakt zweiten oder héheren
Grades wird, und gibt damit seine Daten der Verfiigungs-
gewalt seiner bereits bestehenden Kontakte preis: Seine Da-
ten kann etwa einsehen, wer sein Profil mit einem Kontakt
seiner Kontakte verbindet. Der Schutzgrad ist deswegen nur
geringfiigig hoher als bei nur Mitgliedern des Netzwerks
zugdnglichen Daten.

Den hochsten Schutzgrad besitzen Daten, die nur Kon-
takten zuganglich sind. Diese kénnen nur von Profilinha-
bern abgerufen werden, die mit dem Profil des Bewerbers
direkt verbunden sind. Verbinden kann man sich nur durch
einen Kontaktschluss. Bei solchen Daten iiberwiegt grund-
satzlich das Bewerberinteresse. Etwas anderes gilt, wenn
der Bewerber dem Arbeitgeber durch den Kontaktschluss
bewusst seine Daten freigegeben hat; dann ist er weniger
schutzwiirdig.®*

cc) Aktualitdt

Auch die Aktualitdt der Daten muss in die Abwigung
einflieffen. ,Lingst vergangene Jugendsiinden“ sollen bei
der Einstellung des Bewerbers keine Rolle spielen.® Je ldn-
ger die Einstellung des Datums zuriickliegt, desto weniger
berechtigt ist das Interesse des Arbeitgebers an seiner Er-
hebung. Teilweise wird dafiir eine Finfjahresgrenze gefor-
dert.® Eine solche pauschale Grenze widerspricht aber dem
Sinn der Verhaltnisméfigkeitspriifung, gegenldufige Inter-
essen gerade im Einzelfall in Einklang zu bringen, und ist
daher abzulehnen.

dd) Urheberschaft
Auch wenn der Bewerber offensichtlich keinen Einfluss

62  Oberwetter, BB 2008, 1562 (1564).

63  Oberwetter, BB 2008, 1562 (1564).

64 Forst, NZA 2010, 427 (432).

65 Oberwetter, BB 2008, 1562 (1564).

66 Wellhoner/Byers, BB 2009, 2310 (2315).
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darauf hatte, dass Daten veroffentlicht wurden, erhoht das
sein Interesse an der Nichterhebung.®” Dies ist etwa der Fall,
wenn es sich um ein Datum handelt, das von einem Dritten
auf die Facebook-Pinnwand oder in das Giastebuch des Be-
werbers eingestellt wurde.

ee) Sensibilitit

Letztes Kriterium ist die Sensibilitdt des zu erhebenden
Datums. Besondere personenbezogene Daten unterfallen
von vornherein nicht § 32 BDSG und diirfen nicht erhoben
werden. Des Weiteren sind die Grundsétze zum Fragerecht
des Arbeitgebers vollstandig zu iibertragen. Die Interessen
des Bewerbers iiberwiegen also immer dann, wenn kein Fra-
gerecht besteht, d.h. der Bewerber ein Recht zur Liige hat.

Ob der Arbeitgeber ein konkretes Datum auf der Grund-
lage des § 32 BDSG erheben darf, lasst sich daher nicht pau-
schal beantworten, sondern erfordert stets eine genaue In-
teressenabwagung anhand der oben entwickelten Kriterien.

Am Beispielsfall ergibt sich nach alldem folgende Lo-
sung:

In der Variante 1 - allgemein zugdngliches Datum - ist
das Datum der Teamfihigkeit von B fiir P wichtig, da er ei-
nen Teamleiter sucht. P hat daher ein hohes Interesse an der
Erhebung. Dagegen fillt das Interesse des B geringer aus: Er
hat das Datum allgemein zuginglich gemacht und insofern
auf seinen Grundrechtsschutz verzichtet. P darf es also er-
heben.

Ist — wie in Variante 2 - das Datum nur Mitgliedern
des Netzwerks zugédnglich, kommt es darauf an, ob das Da-
tum sich bei Facebook oder XING befindet. Im ersten Fall
iiberwiegt das Interesse des B, so dass P das Datum nur aus
XING erheben darf.

War das Mannschaftsfoto nur fiir Kontakte sichtbar, so
ist B durch den Kontaktschluss bei XING weniger schutzbe-
diirftig, so dass P das Datum dort erheben darf (aber nicht
aus Facebook, vgl. II. 1. b.).

Da B in Variante 4 nicht beeinflussen kann, was tiber ihn
auf Cs Profil steht, iberwiegt sein Interesse. P darf die Alko-
holgeneigtheit des B nicht erheben.

Da die sexuelle Orientierung ein besonderes personen-
bezogenes Datum ist, kommt § 32 Abs. 1 S. 1 BDSG nicht als
Rechtsgrundlage fiir seine Erhebung in Betracht.

¢) Tatsdchliche Probleme der Interessenabwdigung

Das Erfordernis einer solch umfassenden Interessen-
abwiégung fithrt zu einem Paradoxon: Einerseits wird von
dem Arbeitgeber verlangt, dass er eine Interessenabwigung
anstellt, um herauszufinden, ob er das Datum tberhaupt
erheben darf. Um dies tun zu kénnen, muss er aber das Da-
tum bereits kennen, da er es sonst nicht in die Abwigung
einstellen kann. Das Datum muss also erst erhoben werden,
bevor gepriift werden kann, ob man es erheben darf. Stellt
der Arbeitgeber nach Erhebung fest, dass er das Datum
nicht hitte erheben diirfen, so darf er es anschlieflend nicht

67 Forst, NZA 2010, 427 (432).
68 Zoll (Fn. 20), § 32 Rdn. 19.

—
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verwenden. Es ist aber realitdtsfern, von einem Personaler
zu verlangen, bei der Entscheidung etwas zu vergessen, was
er bereits weif3; wenn er es nicht bewusst tut, so ist zumin-
dest zu befiirchten, dass er die Information bei seiner Ent-
scheidung im Hinterkopf hat.

Dieses Problem lésst sich durch folgende Gestaltung 16-
sen: Der Arbeitgeber weist nicht die Person, die die Perso-
nalentscheidung triftt, zur Durchfithrung der Recherche
an, sondern tbertragt diese Aufgabe einer dritten Person.
Als ,,Datenfilter trennt diese zur Erhebung zulédssige und
unzuldssige Daten und leitet nur die zuldssigen Daten an
den Personaler weiter. Da der Personaler dann nur die Da-
ten kennt, die er auch erheben hitte diirfen, kann er auch
nur diese zur Einstellungsentscheidung heranziehen. Damit
ist sichergestellt, dass die Einstellungsentscheidung daten-
schutzrechtlich einwandfrei gefallt wird. Dieses Einschalten
einer dritten Person als ,Datenfilter wiirde auch die Be-
weisfithrung im Rahmen des § 22 AGG erleichtern, dass er
Daten nur erhoben, bei der Personalentscheidung aber nicht
verwendet hat (dazu sogleich, III.)

d) Verschdrfung im BDSGE

Der Entwurf zur Neuregelung des Beschiftigtendaten-
schutzes sieht in § 32 Abs. 6 S. 2 BDSGE eine Verschérfung
des Direkterhebungsverbotes in dem Sinne vor, dass eine
Indirekterhebung nur noch moéglich ist, wenn es sich um
allgemein zugdngliche Daten handelt, bei denen das schutz-
wiirdige Interesse des Bewerbers nicht iiberwiegt. Die Ab-
wigung nach dem Schutzgrad der Daten fillt damit weg.
Fir die dann durchzufithrende Interessenabwigung finden
sich im BDSGE zwei Fiktionen. Die Grunddaten Name, An-
schrift, Telefonnummer und Emailadresse diirfen nach § 32
Abs. 1 S. 1 BDSGE stets erfragt werden. Nach gesetzgeberi-
scher Wertung sind diese Daten fiir die Durchfithrung eines
Bewerbungsverfahrens stets notwendig.®® Daten, die ,,insbe-
sondere erhoben werden diirfen, sind gem. S. 3 fachliche
und personliche Fahigkeiten, Kenntnisse und Erfahrungen
sowie Ausbildung und beruflicher Werdegang. Der Begrift
»Fahigkeiten“ umfasst dabei auch ,soft skills“ wie Teamfa-
higkeit oder Zuverldssigkeit.”” § 32 Abs. 6 S. 3 BDSGE als ein
»lex Facebook® normiert eine unwiderlegliche Vermutung
dafiir, dass bei Daten aus privatorientierten Netzwerken das
Interesse des Bewerbers stets tiberwiegt.”" Die Erhebung all-
gemein zuginglicher Daten aus Facebook oder StudiVZ ist
deswegen in keinem Fall zulédssig.

Zusitzliche Voraussetzungen fiir besondere personen-
bezogene Daten regelt der BDSGE in § 32 Abs. 2 S. 1. Be-
sonders geschiitzt sind demnach rassische und ethnische
Herkunft, Religion, Weltanschauung, Behinderung, sexuel-
le Identitit, Gesundheit, Vermogensverhaltnisse, Vorstrafen

69 BR-Drs. 535/10, S. 9.

70 Beckschulze/Natzel, BB 2010, 2368 (2369).

71 § 32 Abs. 6 S. 3 BDSGE: ,Bei Daten aus sozialen Netzwerken, die
der elektronischen Kommunikation dienen, tiberwiegt das schutz-
wiirdige Interesse des Beschéftigten; dies gilt nicht fiir soziale Netz-
werke, die zur Darstellung der beruflichen Qualifikation ihrer Mit-
glieder bestimmt sind.“
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und laufende Ermittlungsverfahren. Fiir die Schwerbehin-
derteneigenschaft normiert § 32 Abs. 3 BDSGE sogar ein
Erhebungsverbot. Die tibrigen sensitiven Daten diirfen gem.
§ 32 Abs. 2 S. 1 BDSGE nur unter den Voraussetzungen er-
hoben werden, unter denen nach § 8 Abs. 1 AGG eine un-
terschiedliche Behandlung zuléssig ist.”> Nach diesem muss
es sich bei dem Datum aus Sicht eines verstindigen Drit-
ten um eine wesentliche berufliche Anforderung handeln™.
Weiterhin muss der Zweck der Unterscheidung rechtmafig,
also nicht unverniinftig oder willkiirlich, sein.”* AufSerdem
ist eine Verhiltnismafigkeitspriifung notwendig.”

e) Zwischenergebnis

Nach § 32 BDSG lassen sich einfache personenbezoge-
ne Daten damit zwar auch ohne Einwilligung erheben. Der
Prozess ist aber sowohl fiir den Arbeitgeber als auch fiir den
Bewerber unbefriedigend. Wegen der erforderlichen In-
teressenabwagung herrscht Ungewissheit auf beiden Seiten,
welche Daten erhoben und verwendet werden diirfen. Im
Interesse der Rechtssicherheit ist der BDSGE in Hinsicht auf
diese Norm daher zu begriifien; die dortige Beschrinkung
auf nur allgemein zugingliche, einfache personenbezogene
Daten aus berufsorientierten Netzwerken wire weit praxis-
tauglicher als die jetzige Regelung.

4. Zulassigkeit gem. § 28 Abs. 1 S. 1 Nr. 3 BDSG

Eine weitere Erlaubnisnorm ist § 28 Abs. 1 S. 1 Nr. 3
BDSG. Diese erlaubt die Erhebung und Verwendung von
allgemein zugédnglichen Daten, wenn das schutzwiirdige In-
teresse des Betroffenen nicht offensichtlich tiberwiegt.

a) Anwendbarkeit

Die Norm miisste neben § 32 BDSG anwendbar sein.
Teilweise wird § 32 BDSG als das speziellere Gesetz ange-
sehen.” Dagegen wird angefiihrt, dass § 28 Abs. 1 S. 1 Nr. 3
BDSG im Gegensatz zu § 32 BDSG gerade kein Vertragsver-
haltnis voraussetzt.”” Aus der insoweit widerspriichlichen
Gesetzesbegriindung” kann kein Argument entnommen
werden.” Ein Vorrang des strengeren § 32 BDSG wiirde
dazu fiihren, dass der Arbeitgeber alle allgemein zugangli-
chen Informationen, die nicht erforderlich sind, nicht erhe-
ben darf.*® Diese Folge ist im Lichte des Grundrechts auf In-
formationsfreiheit (Art. 5 Abs. 1 S. 1 GG) bedenklich. Denn
damit diirfte nur der Arbeitgeber nicht, was alle anderen 6f-

72 Einzelfallgruppen in Bauer/Gopfert/Krieger, AGG, 2. Aufl. 2008, § 8
Rdn. 42.

73 Boemke/Danko, AGG im Arbeitsrecht, 2006, § 6 Rdn. 6.

74 BAG, Urt. vom 7.7.2005 - 2 AZR 399/04, NZA 2006, 266.

75 Bauer/Gopfert/Krieger, AGG, § 8 Rdn. 20.

76 KK-BDSG/Ddubler, § 32 Rdn. 8.

77 Forst, NZA 2010, 427 (430).

78 BT-Dr. 16/13657, S. 20, sagt einerseits, dass aufler § 28 Abs. 1 S. 1
Nr. 1 und S. 2 keine Datenschutzvorschriften, die eine Datenerhe-
bung erlauben, verdringt werden; andererseits aber: ,Werden per-
sonenbezogene Daten eines Beschiftigten fiir Zwecke des Beschaf-
tigungsverhéltnisses erhoben, findet § 28 Abs. 1 keine Anwendung
mehr.“

79 Gola/Jaspers, RDV 2009, 212 (214).

80 Rolf/Rétting, RDV 2009, 263 (264).
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fentlichen und nicht-6ffentlichen Stellen nach den Mafsta-
ben des § 28 Abs. 1 Nr. 3 BDSG diirfen. Gerade fiir den Ar-
beitgeber verbinden sich mit der Einstellungsentscheidung
aber wirtschaftliche Risiken, so dass er zumindest wissen
diirfen sollte, was jeder andere wissen darf.® § 28 Abs. 1 Nr.
3 BDSG ist daher neben § 32 BDSG anwendbar.

b) Voraussetzungen

Es muss sich um allgemein zugéngliche Daten - die also
etwa iiber Google, Yahoo oder andere Suchdienste gefun-
den werden kénnen - handeln. Im Gegensatz zu § 32 BDSG
muss der Arbeitgeber hier keine intensive Einzelfallpriifung
vornehmen.® Nur wenn auf der Hand liegt, dass ein schutz-
wiirdiges Interesse des Bewerbers tiberwiegt, darf das Da-
tum nicht erhoben oder verwendet werden.® Zu iiberlegen
ist, ob das Einstellen eines Datums in ein privatorientier-
tes Netzwerk ein solches offensichtliches Uberwiegen des
Schutzinteresses des Bewerbers begriindet. Dafiir kdnnten
die AGB dieser Netzwerke sprechen, die ausschlieSlich eine
private Nutzung vorsehen. Da jeder Nutzer diesen AGB zu-
gestimmt hat, lassen sich aus ihnen Riickschliisse auf seine
Verwendungsabsicht ziehen.

Indem der Bewerber das Datum aber fiir den Zugriff
iber allgemeine Suchmaschinen freigibt, entzieht er es dem
Schutz dieser AGB. Um das offensichtliche Uberwiegen des
Bewerberinteresses auszulosen, miissen daher noch weite-
re Umstdnde (etwa eine besondere Sensibilitat des Datums)
dazu treten. Dabei ist § 28 Abs. 1 S. 2 BDSG zu beachten,
nach dem die Zwecke fiir die Nutzung bereits bei der Erhe-
bung konkret festgelegt werden miissen. Unter diesen wenig
strengen Voraussetzungen kann der Arbeitgeber allgemein
zugéngliche Daten geméf3 § 28 Abs. 1 S. 1 Nr. 3 BDSG somit
stets erheben, gleichgiiltig, ob sie aus privatorientierten oder
berufsorientierten Netzwerken stammen. Nach dem BDS-
GE wire dies nicht mehr moéglich, sondern auch hier eine
Interessenabwdgung vorzunehmen (s.o. II. 2. ¢).

Am Fall liegt in den Varianten 1, 2 und 3 bei der Team-
fahigkeit kein offensichtlich iiberwiegendes Interesse des B
vor. P darf das Datum erheben. In Variante 4 ist fiir P al-
lerdings offensichtlich, dass B auf die Verdffentlichung auf
dem Profil des C keinen Einfluss hatte, so dass er das dort
befindliche Datum der Alkoholgeneigtheit nicht erheben
darf.

¢) Besondere personenbezogene Daten

Besondere personenbezogene Daten koénnen nur unter
der zusitzlichen Voraussetzung des § 28 Abs. 6 BDSG er-
hoben werden. Dieser verlangt, dass der Bewerber die Daten
offenkundig selbst 6ffentlich gemacht hat. Dies trifft nur zu,
wenn die Daten vom Bewerber selbst oder aufgrund seiner

81 wvon Steinau-Steinriick/Mosch, 2009,
450 (451).

82 Gola/Schomerus (Fn. 9), BDSG, § 28 Rdn. 31.

83 Bergmann/Mohrle/Herb, Datenschutzrecht Loseblatt-Kommentar,

Stand August 2009, § 28 Rdn. 251.
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Veranlassung freiwillig® veroffentlicht worden sind.*

Im Beispielsfall miisste B die Information tiber seine se-
xuelle Orientierung offenkundig selbst 6ffentlich gemacht
haben. Auch wenn man dieses Merkmal eng auslegt,® ist
eine Gruppenzugehorigkeit in einem sozialen Netzwerk, die
der Nutzer fiir Suchmaschinen freigeschalten hat, erkenn-
bar durch den Bewerber selbst offentlich gemacht. P darf
das Datum damit (nur) in Variante 1 erheben.

5. Zuldssigkeit gem. § 28 Abs. 6 Nr. 3 BDSG

Fiir besondere personenbezogene Daten kommt wei-
terhin eine Rechtfertigung nach § 28 Abs. 6 Nr. 3 BDSG in
Betracht. Die Norm verlangt, dass der Datenumgang zur
Geltendmachung, Ausiibung oder Verteidigung rechtlicher
Anspriiche erforderlich ist und kein Grund zur Annahme
besteht, dass das schutzwiirdige Interesse des Bewerbers
iiberwiegt.

Zu denken ist zunidchst an das Anfechtungsrecht des
Arbeitgebers wegen Falschauskunft des Bewerbers und an
Rechte aus dem vorvertraglichen Schuldverhiltnis, §§ 311
Abs. 2,241 Abs. 2 BGB. Diese sind aber formal gesehen kei-
ne Anspriiche,” sodass § 28 Abs. 6 Nr. 3 BDSG nicht auf sie
gestiitzt werden kann.

Allerdings konnte es moglich sein, die Datenerhebung
mit einem Anspruch aus positiver Vertragsverletzung zu
begriinden. Dies ist nur der Fall, wenn § 28 Abs. 6 Nr. 3
BDSG auch potenzielle zukiinftige Anspriiche ausreichen
ldsst. Dafiir spricht, dass die Datenerhebung als Informati-
onsbeschaffung es haufig erst ermdglicht zu priifen, ob ein
Anspruch besteht. In diesen Fillen wiirde § 28 Abs. 6 Nr. 3
BDSG leer laufen,® wenn man noch nicht bestehende An-
spriiche nicht zur Begriindung des Datenerhebungsrechts
zuldsst. Da dies eine Hauptanwendungsgruppe der Norm
sein diirfte, ist davon auszugehen, dass zukiinftige Ansprii-
che umfasst werden.

Der Arbeitgeber kann auf der Grundlage des § 28 Abs.
6 Nr. 3 BDSG besondere personenbezogene Daten erheben
und verwenden, wenn er sie fiir zukiinftige Anspriiche aus
dem Arbeitsvertrag benotigt.

Es darf jedoch kein Grund zur Annahme bestehen, dass
Interessen des Bewerbers iiberwiegen. Bei der vorgenomme-
nen Ausdehnung des Wortlauts muss die Interessenabwé-
gung restriktiv bewertet werden.*” ,,Kein Grund zur Annah-
me“ liegt deswegen erst vor, wenn die erhebende Stelle sich
sicher ist, dass keine Belange des Betroffenen tiberwiegen.”

Im Beispielsfall fallt die Interessenabwigung zuunguns-
ten des P aus. Denn die Diskriminierung Homosexueller ist
gesetzlich gem. Art. 3 Abs. 3S.2 GG und § 1 AGG verboten.
P darf deswegen seine Einstellungsentscheidung nicht von

84 Wedde (Fn. 13), § 28 Rdn. 172.

85 Simitis (Fn. 26), § 28 Rdn. 330.

86 Wie gefordert bei Wedde (Fn. 13), § 28 Rdn. 173.

87 Sutschet, in: Bamberger/Roth, Beck’scher Online-Kommentar zum
BGB, Edition 18, Stand: 1.8.2010, § 241 BGB Rdn. 43.

88 Thiising, Arbeitnehmerdatenschutz und Compliance,
Rdn. 385.

89 Wedde (Fn. 13), § 28 Rdn. 174.

90 Simitis (Fn. 26), § 28 Rdn. 334.
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der sexuellen Orientierung abhidngig machen. Daher kann
ihm das Datum auch nicht bei der Entscheidung niitzen. Es
fehlt somit schon an der Geeignetheit. Er darf das Datum
daher nicht erheben.

II1. Rechtliche und tatsichliche Folgen einer unzulis-

sigen Erhebung oder Verwendung aus sozialen Netz-

werken

Einen ,zahnlosen Tiger“ nennt Oberwetter” das Daten-
schutzrecht, weil es kaum Konsequenzen habe, dagegen zu
verstoflen. Tatsichlich niitzt einem Bewerber das schonste
Gesetz wenig, wenn der Arbeitgeber sich nicht daran ge-
bunden fithlt. Zu untersuchen ist daher noch, mit welchen
Rechtsfolgen ein Arbeitgeber bei unzuldssigem Datenum-
gang tatsichlich rechnen muss.

1. Zivilrechtliche Folgen

Zunichst kommen Anspriiche der Netzwerkbetreiber
gegen den Arbeitgeber in Betracht, wenn dieser widerrecht-
lich Daten nutzt. Sind Daten nicht iiber Suchmaschinen ab-
rufbar, muss der Arbeitgeber sich registrieren und dabei die
AGB des Netzwerks akzeptieren. Privatorientierte Netzwer-
ke schlieflen darin die kommerzielle Nutzung aus.”? Da die
Bewerberauswahl der Personalplanung dient,” ist dadurch
der Umgang mit Bewerberdaten schon vertraglich verboten.
Um ihr aus Datenschutzgriinden bereits angeschlagenes
Image nicht noch mehr zu gefihrden, werden Netzwerk-
betreiber mit allen Mitteln gegen Datenschutzverstof3e vor-
gehen.® Gegen Arbeitgeber bestiinde ein Unterlassungsan-
spruch aus § 1004 BGB analog i.V.m. Nutzungsvertrag und
Schadensersatzanspriiche aus §$ 280 Abs. 1,241 Abs. 2 BGB
i.V.m. Nutzungsvertrag.”

Entsteht dem Bewerber durch den unzuldssigen Daten-
umgang ein Schaden, kann er Schadensersatzanspriiche aus
§$ 280 Abs. 1, 311 BGB; § 15 AGG; § 7 BDSG; § 823 Abs. 1
oder Abs. 2 BGB i.V.m. BDSG geltend machen. Diese sind
aber nur schwer durchsetzbar. Denn der Bewerber muss
beweisen, dass ihm ein Schaden entstanden ist und er ein-
gestellt worden wire, wenn der Arbeitgeber die Daten nicht
unzuldssiger Weise erhoben und verwendet hitte.”® Dies
wird nur selten gelingen. Schon zu zeigen, dass der Arbeit-
geber iiberhaupt Daten aus sozialen Netzwerken erhoben
hat, ist denkbar schwierig. Geradezu unmoglich ist es, zu
beweisen, dass der Arbeitgeber diese Daten fiir seine Ein-
stellungsentscheidung auch verwendet hat. Die Praxisrele-

91 Oberwetter, BB 2008, 1562 (1565).

92 Rolf/Rotting, RDV 2009, 263 (266); Facebook AGB 4. Nr. 4, abruf-bar
unter www.facebook.de, zuletzt abgerufen am 01.11.2010; § 2 Nr. 6
Nutzungsbedingungen von pafnet.de, abrufbar unter www.pafnet.
de, zuletzt abgerufen am 01.11.2010. Anders die AGB berufsorien-
tierter Netzwerke, vgl. AGB von XING, abrufbar unter www.xing.de,
zuletzt abgerufen am 01.11.2010.

93 Forst, NZA 2010, 427 (429).

94 Forst, NZA 2010, 427 (432).

95 Forst, NZA 2010, 427 (432).

96 Forst, NZA 2010, 427 (433).
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vanz der Schadensersatzanspriiche ist daher gering.”” Etwas
anderes gilt fiir nach § 1 AGG geschiitzte Daten, denn fiir
den Schadensersatzanspruch nach § 15 AGG gilt die Be-
weislastumkehr des § 22 AGG.*® Der Bewerber muss nur
Indizien fiir eine Benachteiligung beweisen, wihrend der
Arbeitgeber darzulegen hat, dass er im Einklang mit dem
AGG gehandelt hat. Sein Risiko ist deswegen signifikant ho-
her. Der Schadensersatz betrédgt bis zu drei Monatsgehilter
(515 Abs. 2 S. 2 AGG).

2. Haftende Personen

Grundsitzlich haftet der Arbeitgeber selbst. Einer ju-
ristische Person wird das Verhalten ihrer Organe analog
§ 31 BGB zugerechnet.” Bei §$ 280, 311 BGB haftet er gem.
§ 278 BGB auch fiir das Verhalten von Erfiillungsgehilfen,
also etwa auf Weisung handelnder Arbeitnehmer.'® Bei de-
liktischen Anspriichen (§$ 7 f. BDSG, 823 ff. BGB) wird gem.
§ 831 Abs. 1 S. 1 BGB zugerechnet, sodass der Arbeitgeber
die Exkulpationsmoglichkeit des § 831 Abs. 1 S. 2 BGB hat.
Auch die Hilfsperson, z.B. der Personalmanager,' oder der
oben vorgeschlagene ,Datenfilter kann aus deliktischen
Anspriichen haftbar sein.'”? Allerdings kann ein haftender
Arbeitnehmer analog §$ 670, 257 BGB vom Arbeitgeber ver-
langen, von den Anspriichen freigestellt zu werden.'”® Dann
zahlt dieser, wenn er nicht eigene Schadensersatzanspriiche
gegen den Arbeitnehmer (§$ 280 Abs. 1, 241 Abs. 2 BGB
iV.m. Arbeitsvertrag) und seinen Freistellungsanspruch
aufrechnen kann. Zwar ist der inkorrekte Datenumgang
eine Pflichtverletzung;'®* jedoch haftet der Arbeitnehmer
gemifl den Grundsitzen zur beschrinkten Arbeitnehmer-
haftung nur bei grober Fahrlédssigkeit voll.!*®

3. Ordnungswidrigkeits- und strafrechtliche Folgen

In Bayern kontrolliert das Landesamt fiir Datenschutz
gem. § 38 S. 1 BDSG die Einhaltung des BDSG. Es kann
Buf3geldverfahren gegen den Leiter des Unternehmens gem.
§ 43 BDSG einleiten'” und den unzuldssigen Umgang mit
zugangsbeschriankten Daten mit bis zu 300.000 Euro belan-
gen (§ 43 Abs. 2 Nr. 1 i.V.m. Abs. 3 S. 1 BDSG). Bei Berei-
cherungs- oder Schadigungsabsicht liegt gem. § 44 Abs. 1
BDSG eine Straftat vor, die mit Freiheitsstrafe bis zu zwei

97 Oberwetter, BB 2010, 1562 (1565); Schaub, Arbeitsrechtshandbuch,
12. Aufl. 2007, § 26 Rdn. 12.

98 Dazu Grobys, NZA 2006, 898 ff.

99 BGH, Urt. vom 9.5.2005 - II ZR 287/02, NJW 2005, 2450 (AG); vom
13.1.1987 - VI ZR 303/85, BGHZ 99, 298 (GmbH); RG, Urt. vom
13.2.1911 - VI 652/09, RGZ 76, 35, 48; BGH, Urt. vom 8.2.1952 - 1 ZR
92/51, NJW 1952, 537 (OHG und KG); vom 24.2.2003 - II ZR 385/99,
BGHZ 154, 88 (GbR).

100 Kieninger, in: Sacker/Rixecker (Hrsg.), Miinchner Kommentar zum
BGB, 5. Aufl. 2007, § 309 Rdn. 7.

101 Thiising (Fn. 88), Rdn. 520.

102 Ddubler (Fn. 13), § 7 Rdn. 38.

103 BAG, Urt. vom 23.6.1988 - 8 AZR 300/85, E 59, 89.

104 Wind, RDV 1991, 16 (21).

105 BAG, GrS vom 27.9.1994 - GS 1/89 (A), E 78, 56.

106 Ehmann, in: Praxiskommentar Bundesdatenschutzgesetz, 5. Aufl.
2009, § 43 S. 603.

rescriptum 2012 \\ Pre-Employment-Screening 2.0 \\ Aumann

Jahren oder Geldstrafe bestraft werden kann.'” Dies ist aber
schwer nachzuweisen und deswegen wenig praxisrelevant.'®
Statistisch muss ein Unternehmen nur alle 39.400 Jahre mit
einer Datenschutziiberpriifung rechnen.'®

IV. Fazit

1. Fir die Erhebung und Verwendung einfacher perso-
nenbezogener Daten ist die Einwilligung das sicherste In-
strument. Sie ist nach BDSG konkludent und formlos mog-
lich. Nach hier vertretener Auffassung kann der Arbeitgeber
auch bei Geltung des BDSGE aufgrund einer Einwilligung
Daten erheben und verwenden, ohne mit rechtlichen Kon-
sequenzen rechnen zu miissen.

2. Sind Profildaten allgemein zuginglich, muss nach
BDSG nur eine kursorische Interessenabwigung durchge-
fiihrt werden. Im BDSGE kommen eine Hinweispflicht, die
Beschrankung auf berufsorientierte Netzwerke und eine ge-
naue Verhaltnismagigkeitspriifung hinzu.

3. Auf Netzwerkmitglieder zugangsbeschrinkte Daten
darf der Arbeitgeber nach BDSG nur aus berufsorientierten
Netzwerken nach Verhiltnismafigkeitspriifung, nach BDS-
GE gar nicht erheben oder verwenden.

4. Nur Kontakten zugingliche Daten darf der Arbeit-
geber nur in berufsorientierten Netzwerken erheben oder
verwenden; laut BDSGE muss dabei der Bewerber selbst den
Kontaktschluss initiiert haben.

5. Die Grundsitze zum Fragerecht des Arbeitgebers im
Einstellungsgesprach sind vollstindig zu iibertragen und
bilden die Grenze der Erhebung und Verwendung von Be-
werberdaten.

6. Mit rechtlichen oder tatsichlichen Konsequenzen bei
Verstolen braucht der Arbeitgeber allerdings nur sehr ein-
geschrankt zu rechnen, so dass Bewerber trotz vieler Erhe-
bungsverbote davon ausgehen miissen, dass haufig dennoch
Daten aus sozialen Netzwerken in ihre Beurteilung einfliefSen.

107 Dazu eingehend in diesem Heft Riemer, Seite 22.
108 Ehmann (Fn. 106), § 43 S. 606.
109 Tomik, FAZ v. 24.9.2010, S. 3.
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